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Alertes de sécurité 
 

Vulnérabilité critique d’authentification dans Cisco 

Catalyst SD-WAN (CVE-2026-20182) 
14 Mai 2026 

Cisco a publié en mai 2026 un correctif de sécurité pour une 

vulnérabilité critique affectant les solutions Catalyst SD-WAN 

Controller et Catalyst SD-WAN Manager. La faille, identifiée 

sous la référence CVE-2026-20182, a reçu un score CVSS 

maximal de 10.0, indiquant un niveau de gravité extrêmement 

élevé. L’entreprise a confirmé que cette vulnérabilité faisait 

déjà l’objet d’exploitations réelles avant même la publication 

du correctif. Cette situation a immédiatement attiré l’attention 

des équipes de cybersécurité et des organismes 

gouvernementaux chargés de la protection des infrastructures 

critiques.   

Le problème réside dans le mécanisme d’authentification 

utilisé entre les composants SD-WAN lors de l’établissement 

des connexions de contrôle. En raison d’un défaut dans le 

processus de validation des pairs, un attaquant distant non 

authentifié peut envoyer des requêtes spécialement conçues 

afin d’être reconnu comme un équipement légitime du réseau. 

Cette faiblesse permet de contourner totalement les 

mécanismes de sécurité prévus par Cisco. Une fois l’attaque 

réussie, le cybercriminel obtient l’accès à un compte interne 

hautement privilégié sans avoir besoin de posséder des 

identifiants valides.   

L’impact potentiel est particulièrement important car les 

contrôleurs SD-WAN constituent le centre de gestion des 

réseaux distribués de nombreuses entreprises. Grâce aux 

privilèges obtenus, l’attaquant peut accéder aux services de 

gestion comme NETCONF et modifier les paramètres du 

réseau. Il devient alors possible de changer les politiques de 

routage, d’ajouter des équipements non autorisés, d’altérer les 

configurations de sécurité ou de perturber le fonctionnement 

normal de l’infrastructure. Dans certains scénarios, cette 

compromission peut également servir de point d’entrée vers 

d’autres systèmes internes de l’organisation 
Source :  https://bit.ly/4aoxB0z  

 

 

Microsoft corrige une vulnérabilité critique d’exécution de 

code à distance dans SharePoint (CVE-2026-45659) 
26 Mai 2026 

Microsoft a publié en mai 2026 des correctifs de sécurité pour 

une vulnérabilité importante affectant plusieurs versions de 

SharePoint Server. Identifiée sous le nom CVE-2026-45659, 

cette faille permet l’exécution de code à distance (Remote Code 

Execution – RCE) sur un serveur SharePoint vulnérable. Bien 

qu’un attaquant doive disposer d’un compte authentifié sur la 

plateforme, aucun privilège administratif n’est nécessaire pour 

exploiter la vulnérabilité. Cette caractéristique augmente 

considérablement le risque, car de nombreux utilisateurs internes 

possèdent déjà un accès légitime aux environnements SharePoint 

d’entreprise. 

L’origine du problème se trouve dans un mécanisme de 

désérialisation de données non fiables. Lorsqu’une application 

traite des objets sérialisés sans validation suffisante, un attaquant 

peut injecter des données spécialement conçues afin de 

provoquer l’exécution de commandes arbitraires sur le serveur. 

Dans le cas de SharePoint, un utilisateur malveillant pourrait 

exploiter cette faiblesse pour exécuter du code avec les 

privilèges du service SharePoint, compromettre le système, 

installer des logiciels malveillants ou accéder à des informations 

sensibles stockées dans l’environnement collaboratif. La 

vulnérabilité a été signalée à Microsoft par un chercheur en 

sécurité connu sous le pseudonyme « MEOW ». 

Les versions concernées incluent SharePoint Server Subscription 

Edition, SharePoint Server 2019 et SharePoint Enterprise Server 

2016. Microsoft a indiqué qu’aucune exploitation active n’avait 

été observée au moment de la publication des correctifs, mais 

l’entreprise considère que la faille présente un risque important 

pour les organisations qui tardent à appliquer les mises à jour. 

Les environnements SharePoint sont souvent utilisés pour 

stocker des documents stratégiques, des données internes et des 

informations confidentielles, ce qui en fait des cibles privilégiées 

pour les cybercriminels et les groupes d’espionnage. 
          Source :  https://bit.ly/4xg7ZwH 

Mai 2026 
« Il n'existe pas de système totalement inviolable, seulement des systèmes plus 

ou moins difficiles à compromettre. » 

 — Principe de Kerckhoffs  
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Actualité 
Campagne de cyberespionnage Ghostwriter contre les 

institutions gouvernementales ukrainiennes 
Les chercheurs en cybersécurité ont identifié une nouvelle 

campagne menée par le groupe Ghostwriter, également connu 

sous les noms UNC1151 et UAC-0057. Ce groupe est 

soupçonné d’être lié aux intérêts stratégiques de la Biélorussie 

et mène depuis plusieurs années des opérations de 

cyberespionnage visant principalement les pays d’Europe de 

l’Est. La campagne découverte en mai 2026 cible 

spécifiquement des organismes gouvernementaux ukrainiens à 

travers des techniques de phishing sophistiquées destinées à 

voler des informations sensibles et à maintenir un accès 

prolongé aux systèmes compromis. 

L’attaque débute par l’envoi de courriels frauduleux imitant 

des communications légitimes provenant de la plateforme 

ukrainienne d’apprentissage en ligne Prometheus. Les 

messages contiennent généralement un document PDF servant 

d’appât et incitant la victime à télécharger un fichier 

complémentaire. Ce fichier redirige ensuite l’utilisateur vers 

une archive ZIP contenant des éléments malveillants. 

L’objectif des attaquants est de convaincre les destinataires 

d’exécuter un script JavaScript dissimulé dans l’archive, 

déclenchant ainsi l’infection initiale de l’ordinateur ciblé. 

Une fois exécuté, le code malveillant installe plusieurs 

composants destinés à assurer la persistance de l’attaque. Les 

chercheurs ont observé l’utilisation de techniques permettant 

de stocker des charges utiles directement dans le registre 

Windows, ce qui rend leur détection plus difficile par les 

outils de sécurité traditionnels. Les logiciels malveillants 

déployés sont également capables de télécharger d’autres 

modules depuis des serveurs de commande et de contrôle afin 

d’étendre les capacités de l’attaque en fonction des objectifs 

des opérateurs. 

L’analyse de la campagne montre une évolution significative 

des méthodes utilisées par Ghostwriter. Contrairement à 

certaines opérations précédentes qui reposaient 

principalement sur le vol d’identifiants, cette campagne met 

davantage l’accent sur la furtivité et la persistance. Les 

attaquants utilisent plusieurs couches d’obfuscation pour 

masquer leurs activités et compliquer les investigations. Cette 

approche leur permet de conserver l’accès aux systèmes    

 

 

compromis pendant de longues périodes sans être détectés. 
 Source :  https://bit.ly/4earqy7   

GitHub enquête sur une compromission revendiquée par 

le groupe TeamPCP 
En mai 2026, GitHub a confirmé avoir été victime d’un incident 

de sécurité ayant conduit à l’accès non autorisé à plusieurs 

milliers de dépôts internes de l’entreprise. L’attaque a été 

revendiquée par le groupe de cybercriminels TeamPCP, qui 

affirme avoir obtenu une quantité importante de données 

confidentielles appartenant à GitHub. Selon les premières 

informations publiées, l’incident n’aurait pas résulté d’une 

vulnérabilité directe de la plateforme GitHub elle-même, mais 

d’une attaque de la chaîne d’approvisionnement visant 

l’environnement de développement d’un employé. 

L’enquête préliminaire a révélé qu’un développeur avait installé 

une extension malveillante pour Visual Studio Code. Présentée 

comme un outil légitime, cette extension contenait en réalité du 

code permettant aux attaquants de récupérer des informations 

sensibles présentes sur le poste compromis. Une fois exécutée, 

l’extension a donné aux cybercriminels un accès à des ressources 

internes utilisées par GitHub pour le développement et la gestion 

de ses services. Cette méthode illustre l’augmentation des 

attaques ciblant directement les outils utilisés quotidiennement 

par les développeurs. 

Selon les déclarations de GitHub, environ 3 800 dépôts internes 

auraient été consultés ou copiés par les attaquants. Les données 

concernées comprendraient du code source interne, des scripts 

opérationnels, des informations relatives à l’infrastructure ainsi 

que divers éléments techniques utilisés dans les processus de 

développement. Toutefois, GitHub a indiqué qu’aucune preuve 

ne montrait que les dépôts privés des clients ou les données 

hébergées sur les comptes utilisateurs avaient été affectés par 

cette compromission. 

Après l’attaque, TeamPCP a affirmé détenir plusieurs gigaoctets 

de données et a tenté de les vendre sur Internet pour une somme 

d’environ 50 000 dollars. Le groupe a également menacé de 

publier les informations volées si aucun acheteur ne se 

manifestait. Cette pratique est devenue fréquente parmi les 

groupes cybercriminels modernes, qui cherchent à monétiser 

rapidement les données obtenues tout en exerçant une pression 

supplémentaire sur leurs victimes. 
     Source :  https://bit.ly/4omg9Qi

Bon à savoir 
Pourquoi il faut limiter le partage d'informations personnelles 

Le limiter de partage d'informations personnelles est essentiel pour protéger votre vie privée et maintenir la sécurité en ligne 

dans un monde de plus en plus numérique. Un partage excessif peut vous exposer à des risques tels que l'usurpation 

d'identité, la fraude, les attaques par hameçonnage ou l'ingénierie sociale. De nombreux attaquants s'appuient sur des 

informations accessibles au public pour concevoir des escroqueries personnalisées ou obtenir un accès non autorisé à vos 

comptes.  

Évitez de communiquer des informations sensibles telles que votre adresse, votre numéro de téléphone, votre numéro de 

sécurité sociale ou des informations financières sur les médias sociaux ou toute autre plateforme publique. Même des 

messages apparemment anodins, comme l'annonce de vacances ou le partage d'une photo de famille, peuvent fournir des 

https://bit.ly/4cmXeRm
https://bit.ly/4omg9Qi
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indices sur des menaces potentielles. Passez en revue et réglez les paramètres de confidentialité de vos comptes de médias 

sociaux afin de limiter les personnes qui peuvent voir vos messages et vos données personnelles. Limitez l'utilisation de 

votre vrai nom, de votre date de naissance ou de votre titre professionnel sur les forums publics, et envisagez d'utiliser des 

alias ou des pseudonymes pour les comptes qui ne nécessitent pas de vérification. Les photos doivent être partagées avec 

prudence, car elles peuvent révéler par inadvertance des informations privées par le biais d'objets visibles ou de 

métadonnées, telles que des balises de localisation. Évitez de saisir des informations personnelles sur des sites web lorsque 

vous utilisez des réseaux Wi-Fi publics, car ceux-ci sont souvent peu sûrs et vulnérables à l'interception des données. Soyez 

sceptique à l'égard des services en ligne, des applications ou des concours qui demandent des informations personnelles 

excessives sans raison claire et valable. Au lieu de cela, ne partagez que ce qui est strictement nécessaire et assurezvous que 

le service est digne de confiance. 

Surveillez régulièrement votre empreinte numérique pour savoir quelles informations vous concernant sont accessibles au 

public et prenez des mesures pour les supprimer ou les sécuriser. En vous informant sur les tactiques d'ingénierie sociale, 

vous pouvez reconnaître si quelqu'un essaie d'exploiter vos informations personnelles. En prenant ces précautions, vous 

réduisez votre exposition aux cybermenaces et gardez un meilleur contrôle sur votre identité numérique, ce qui vous assure à 

la fois sécurité et tranquillité d'esprit. 

 

Evènements 
 

 

International Conference on Blockchain 

and Cybersecurity Risk Assessment in 

Big Data 
25-26 Juin 2026 | Annaba, Algérie 

https://bit.ly/4ajEfFi 

 

La Conférence internationale sur 

l'évaluation des risques liés à la 

blockchain et à la cybersécurité dans le 

domaine du Big Data (ICBCRABD-26), 

qui se tiendra les 25 et 26 juin 2026 à 

Annaba, en Algérie, et organisée par 

l'Alliance internationale pour la recherche 

universitaire (IAAR), offrira aux 

chercheurs, aux délégués et aux 

universitaires une occasion unique 

d'échanger et de partager leur expérience 

et leurs connaissances en matière 

d'applications technologiques. Pour que 

de réels progrès soient réalisés dans le 

domaine de la blockchain et de 

l'évaluation des risques liés à la 

cybersécurité dans le Big Data, il ne suffit 

tout simplement pas que les 

professionnels du secteur se réunissent 

lors d'événements stéréotypés, conçus 

selon une approche « standardisée » de 

l'organisation d'événements universitaire

Référence ANPT-2026-BV-05 

Titre Bulletin de veille N°05 

Date de version 31 Mai 2026 

Contact ssi@anpt.dz 

Evènement à venir 

https://bit.ly/4ajEfFi
https://bit.ly/4ajEfFi
mailto:ssi@anpt.dz

