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Alertes de sécurité 
 

Trois vulnérabilités zero-day critiques découvertes dans 

Microsoft Defender 
17 avril 2026 

Microsoft Defender a récemment été affecté par trois 

vulnérabilités zero-day critiques actuellement exploitées 

dans des attaques réelles. Ces failles, 
baptisées BlueHammer, RedSun et UnDefend, ont été 

révélées par le chercheur en sécurité Chaotic Eclipse après 

un désaccord avec Microsoft concernant leur divulgation. 

Peu après leur publication, la société Huntress a confirmé 
que des cybercriminels avaient déjà commencé à les utiliser 

dans des campagnes d’attaque actives. Cette situation est 

particulièrement préoccupante en raison de la présence 
massive de Microsoft Defender sur les systèmes Windows à 

travers le monde. 

Les vulnérabilités BlueHammer et RedSun permettent une 
élévation locale de privilèges, donnant à un attaquant 

disposant déjà d’un accès limité la possibilité d’obtenir les 

privilèges SYSTEM, soit le plus haut niveau de contrôle 

sous Windows. Avec cet accès, il devient possible 
d’exécuter du code malveillant, d’installer des programmes, 

de désactiver des protections ou de manipuler entièrement 

le système compromis. La troisième faille, UnDefend, 
provoque un déni de service contre Microsoft Defender en 

empêchant l’antivirus de recevoir correctement ses mises à 

jour de signatures, ce qui réduit progressivement sa 
capacité à détecter les nouvelles menaces. 

Microsoft a corrigé la faille BlueHammer dans son Patch 

Tuesday d’avril 2026 sous l’identifiant CVE-2026-33825, 

et celle-ci a été ajoutée au catalogue des vulnérabilités 
exploitées par la CISA. 

Toutefois, RedSun et UnDefend n’étaient pas encore 

corrigées au moment de la publication de l’article. Les 
experts recommandent donc aux organisations d’appliquer 

immédiatement   les mises  à  jour disponibles, de surveiller 

 

 

toute activité suspecte liée à Defender et de renforcer la 
détection des tentatives d’élévation de privilèges. Cette affaire 

rappelle que même les logiciels de sécurité peuvent contenir 

des vulnérabilités critiques exploitables. 
Source : https://bit.ly/4ukcdB3  

Une nouvelle faille de sécurité « Copy Fail » sous Linux 

permet d'obtenir des droits d'administrateur sur les 

principales distributions 
5 Mars 2026 

Une nouvelle vulnérabilité critique appelée Copy Fail a été 

découverte dans le noyau Linux sous l’identifiant CVE-2026-

31431. Elle affecte la majorité des distributions Linux publiées 

depuis 2017, y compris Ubuntu, RHEL, SUSE et Amazon 

Linux. Cette faille permet à un utilisateur local non privilégié 

d’obtenir un accès root complet sur la machine compromise. Les 

chercheurs ont indiqué que l’exploitation fonctionne de manière 

fiable sur plusieurs distributions majeures. 

La vulnérabilité provient d’une erreur logique dans le composant 

cryptographique authencesn du noyau Linux. En exploitant 

l’interface AF_ALG combinée à l’appel système splice(), un 

attaquant peut écrire des données contrôlées dans la mémoire 

cache d’un fichier lisible. Si cette technique vise un 

binaire setuid-root, elle peut permettre une élévation de 

privilèges immédiate. Cette méthode est particulièrement 

dangereuse car elle agit en mémoire sans modifier directement 

les fichiers sur le disque. 

Des correctifs ont déjà été intégrés au noyau Linux principal et 

plusieurs distributions ont commencé à déployer des mises à jour 

de sécurité. Toutefois, les systèmes non patchés restent 

vulnérables à une compromission locale complète. Les experts 

recommandent aux administrateurs d’appliquer immédiatement 

les mises à jour disponibles. Cette découverte rappelle 

l’importance de maintenir les systèmes Linux constamment à 

jour face aux nouvelles menaces. 
          Source : https://bit.ly/4eVwloH 

Avril 2026 
« Il n'existe pas de système totalement inviolable, seulement des systèmes plus 

ou moins difficiles à compromettre. » 

 — Principe de Kerckhoffs  
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Actualité 
Campagne de cyber espionnage liée à la Chine visant 

des cibles en Asie et en Occident 

Des chercheurs en cybersécurité ont révélé une vaste 

campagne d’espionnage menée par des hackers liés à la 

Chine contre des gouvernements asiatiques, un État 
membre de l’OTAN, des journalistes et des militants. Selon 

le rapport relayé par The Hacker News, plusieurs clusters 

d’attaque distincts mais coordonnés ont été observés, 
suggérant une opération structurée et soutenue à long 

terme. Les victimes se situent principalement en Asie, mais 

certaines organisations occidentales ont également été 

touchées. Les analystes estiment que les objectifs de cette 
campagne sont principalement le renseignement 

stratégique, la surveillance politique et la collecte 

d’informations sensibles. La diversité des cibles démontre 
un intérêt aussi bien géopolitique que diplomatique. Cette 

opération illustre la poursuite des activités de cyber 

espionnage attribuées à des groupes soutenus par l’État 
chinois. 

Les attaquants ont utilisé plusieurs familles de malwares et 

de backdoors personnalisées afin de maintenir un accès 

persistant aux réseaux compromis. Parmi les outils 
observés figurent des implants sophistiqués capables de 

contourner les mécanismes de détection traditionnels et de 

communiquer discrètement avec leurs serveurs de 
commande et contrôle. Les chercheurs ont également noté 

l’utilisation de techniques avancées de furtivité, notamment 

l’abus de services légitimes et l’obfuscation du trafic 
malveillant pour se fondre dans l’activité réseau normale. 

Dans certains cas, les opérateurs ont conservé leur accès 

pendant de longues périodes sans être détectés. Cette 

persistance prolongée leur permet de surveiller 
continuellement les communications et d’exfiltrer des 

données de manière progressive afin de limiter les risques 

de détection. Les experts estiment que cette campagne 
reflète une stratégie d’espionnage étatique bien organisée 

visant à renforcer les capacités de renseignement de la 

Chine dans plusieurs régions stratégiques. Ils 

recommandent aux organisations ciblées de renforcer la 
surveillance réseau, d’améliorer la détection 

comportementale et de rechercher activement des 

indicateurs de compromission liée aux outils identifiés dans 

 
 

le rapport. Cette affaire met également en évidence 

l’évolution constante des groupes APT chinois, qui adoptent 
des techniques de plus en plus furtives et sophistiquées pour 

infiltrer des infrastructures sensibles. Enfin, elle rappelle que 

les gouvernements, médias et organisations de la société 

civile restent des cibles prioritaires pour les opérations de 
cyber espionnage modernes 

 Source : https://bit.ly/4d7b9K9   

Des employés de la NASA victimes d'une tentative de 

phishing chinoise visant des logiciels de défense américains 

Une enquête du Bureau de l’Inspecteur général de la NASA a 
révélé qu’un ressortissant chinois a mené une vaste campagne 

de phishing visant des employés de la NASA, des agences 

gouvernementales américaines, des universités et des 
entreprises privées. L’individu, identifié comme Song Wu, 

s’est fait passer pour un chercheur américain afin d’obtenir 

des logiciels sensibles liés à l’aérospatiale et à la défense. La 

campagne s’est déroulée sur plusieurs années, entre 2017 et 
2021, et avait pour objectif principal le vol de logiciels soumis 

aux contrôles d’exportation américains. Les victimes 

pensaient partager des ressources avec de véritables 
collègues.   

Les enquêteurs indiquent que l’attaquant utilisait des 

techniques avancées d’ingénierie sociale, notamment 

l’usurpation d’identité de chercheurs et l’envoi de demandes 
répétées de logiciels sensibles. Une fois la confiance établie, 

les employés transféraient involontairement du code source et 

des outils de recherche protégés. Ces logiciels avaient des 
applications dans des domaines critiques comme la propulsion 

aérospatiale et les systèmes d’armes. Les analystes soulignent 

que ce type d’attaque ne repose pas sur des exploits 
techniques, mais sur la manipulation humaine et la confiance 

entre chercheurs.   

Song Wu, lié à une entreprise aérospatiale chinoise, a été 

inculpé par le département de la Justice américain pour fraude 
électronique et vol d’identité aggravé. Il reste en fuite et figure 

sur la liste des personnes recherchées par le FBI. La NASA et 

le FBI recommandent désormais de renforcer la vérification 
des identités lors des échanges de logiciels sensibles et de 

surveiller les demandes suspectes répétées. Cette affaire 

illustre l’importance des contrôles d’exportation et la menace 
persistante du cyber espionnage par ingénierie sociale. 

     Source : https://bit.ly/4el27vf

Bon à savoir 
Emails frauduleux : soyez vigilants 
Utiliser le même mot de passe sur toutes les plateformes en ligne est une habitude très courante, mais aussi très dangereuse 

en cybersécurité. Beaucoup de personnes choisissent un seul mot de passe pour leurs emails, réseaux sociaux, comptes 

bancaires et autres services afin de le retenir plus facilement. Cependant, cette facilité peut entraîner de graves conséquences. 

Si un seul de ces comptes est piraté, les cybercriminels peuvent immédiatement tester ce même mot de passe sur tous les 
autres services. Cette technique s’appelle le “credential stuffing”. Elle permet aux attaquants d’accéder à plusieurs comptes à 

https://bit.ly/4cmXeRm
https://bit.ly/4el27vf
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partir d’une seule fuite. Une fois à l’intérieur, ils peuvent voler des données personnelles, envoyer des messages en votre 

nom ou accéder à des informations sensibles. 
Les pirates obtiennent souvent des mots de passe via des fuites de données, des attaques de phishing ou des logiciels 

malveillants. Lorsqu’un site est piraté, les identifiants volés peuvent être vendus ou diffusés sur internet. Si vous utilisez le 

même mot de passe partout, une seule fuite peut compromettre toute votre vie numérique. Même les comptes qui semblent 

peu importants peuvent servir de porte d’entrée vers des services plus sensibles. Une fois qu’un attaquant a accès à un 
compte, il peut essayer de réinitialiser les mots de passe de votre email ou de vos services bancaires. Cela peut entraîner un 

vol d’identité, des pertes financières ou une prise de contrôle complète de vos comptes en ligne. 

Pour se protéger, il est essentiel d’utiliser un mot de passe unique pour chaque plateforme. Les mots de passe doivent être 
longs, complexes et différents pour chaque service utilisé. L’utilisation d’un gestionnaire de mots de passe permet de les 

stocker de manière sécurisée sans avoir à tous les mémoriser. Il est également fortement recommandé d’activer 

l’authentification à deux facteurs (2FA), qui ajoute une couche de sécurité supplémentaire. Même si un mot de passe est 
compromis, l’accès au compte reste bloqué sans la deuxième vérification. Enfin, il est important de mettre à jour 

régulièrement ses mots de passe et d’éviter les schémas faciles à deviner. Ces bonnes pratiques réduisent fortement les 

risques et protègent efficacement vos données personnelles en ligne. 

 
 

Evènements 
 

 

International Conference on Cybersecurity 

Challenges in Blockchain and Big Data 

(ICCCBBD) 
13 Mai 2026   |   Blida, Algérie 

https://bit.ly/4eYjGBs 

 

International Conference on Cybersecurity 

Challenges in Blockchain and Big 

Data brings together experts from around 

the world to exchange knowledge and 

advance research in these rapidly evolving 

fields. It provides a global platform for 

academic interaction through conferences, 

discussions, and collaborative events 

focused on science and technology. The 

conference features keynote speeches, 

panel discussions, and workshops covering 

various interdisciplinary topics in 

partnership with universities and local 

institutions worldwide. Organized under 

ISER initiatives, it aims to encourage 

researchers, academics, and professionals to 

contribute to innovation and the responsible 

use of scientific advancements. By 

fostering collaboration and knowledge 

sharing, the event helps strengthen global 

efforts in cybersecurity, blockchain 

systems, and big data analytics.
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